BYOD-Konzent der Klax Schule

Einfuhrung

Die Klax Schule stellt den Schiilern der Klax Schule ein Schiiler WLAN Code zur Verfligung in dem mit priva-
ten Tablets und Laptops in der Schule gearbeitet werden kann.

Struktureller Aufbau des Systems

Die Klax Schule verfugt tiber einen performanten Internetzug, welcher durch eine Firewall nach Auf3en
abgesichert wird. Diese Firewall stellt in der Schule verschiedene Netzwerksegmente zur Verfligung. Eines
fiir das Klax-WLAN und LAN, sowie ein separates Schiiler-WLAN. Von allen Accesspoint werden beide Netz-
werke ausgestrahlt. Der Zugriff hierauf ist aber differenziert. Beide Netzwerke sind logisch voneinander
getrennt, sodass es zu keiner Vermischung kommen kann.

Die Verbindung zum Schiiler-WLAN ist offen, aber der Zugriff auf das eigentliche Netzwerk ist durch einen
10-stelligen Zugriffscode geschutzt. Nur nach Eingabe des richtigen Codes wird ein Internetzugang gewahrt.

Der Code ist liberall im Schulhaus veroffentlicht.

Die Firewall verfuigt Giber einen Kinder- und Jugendschutz Contentfilter, welcher vor Hass, Pornografie, Ge-
walt, Drogen u.a. Webseiten schiitzt. Dartiber hinaus wird auch ein Virenschutz gewabhrleistet.

Es wird fiir die Schuler ein separater Drucker im Schiiler-WLAN zur Verfligung gestellt, sodass sie Arbeits-
ergebnisse ausdrucken kdnnen.

Sicherheitsvorgaben im Schiiler-WLAN
Ausgestrahlte SSID: Schiiler-WLAN
Die technischen Jugendschutzeinstellungen richten sich nach den gesetzlichen Vorgaben der Kommission
fir Jugendmedienschutz und dem Jugendmedienschutz Staatsvertrages. Darliber hinaus werden Netz-

werkdienste und Webseiten gesperrt, welche den padagogischen Betrieb storen konnen.

Blockeinstellungen fiir Filterkategorien:

1. Violence/Hate/Racism Geblockt
2. Intimate Apparel/Swimsuit Geblockt
3. Nudism Geblockt
4. Pornography Geblockt
5. Weapons Geblockt
6. Adult/Mature Content Geblockt
7. Cult/Occult Geblockt
8. Drugs/lllegal Drugs Geblockt
9. lllegal Skills/Questionable Skills Geblockt
10. Sex Education Geblockt
1. Gambling Geblockt
12. Alcohol/Tobacco Geblockt
13. Chat/Instant Messaging (IM) Geblockt
14. Arts/Entertainment Frei

15. Business and Economy Frei
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Beschreibung der Filterleistung ist hier zu finden: https://www.sonicwall.com/SonicWall.com/fi-
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Die Kategorienbeschreibung finden Sie hier: https://www.sonicwall.com/de-de/products/firewalls/securi-
ty-services/content-filtering-services/content-filteringcategories

Safesearch: Sowohl bei Google, Youtube und Bing wurden die Jugendschutzoptionen (Safesearch) automa-

tisch aktiviert.

Datenverkehr: Der Datenverkehr ist nur auf den Ports 80 (http) und 8443 (HTTPS) méglich, sodass ein Miss-
brauch von anderen Webdiensten ausgeschlossen wird. Applikationen, wie Tunnelprogramme o.a. werden

ebenfalls geblockt.



Codemanagement
Ausgabe von Codes (Schliisseln)
Die Codes werden zum Schuljahresbeginn (Start) zusammen mit der Nutzungsordnung fiir das Netzwerk
ausgegeben und unterschrieben. Die Codeausgabe erfolgt auf einem separaten Formular.
Fiir die nachtragliche Ausgabe der Codes wird ebenfalls das Formular verwendet.
Die Ausgabe von Codes erfolgt durch Mitarbeiter des SSC.
Sperrung von Codes
Die Codes haben eine definierte Laufzeit, z.B. 1 Schuljahr. Danach werden sie automatisch unbrauchbar.
Sollte ein Code vorher gesperrt werden mussen, kann dies jederzeit tiber ein einfache Bedieneroberflache
durchgefuhrt. Hierfur ist der IT-Support Mitarbeiter der Klax Schule verantwortlich.
Rechtemanagement
Zugriff Verwaltungssoftware
Fiir den Zugriff auf die Verwaltungssoftware wird ein spezifischer Account erstellt. Diese kann dann Codes

erstellen und auch sperren.

Zugriff auf Firewall
Der Zugriff auf die Firewall ist nur durch MA des IT-Supports moglich.

Weblogs

Auf Basis der aktuellen Rechtslage und DSGVO werden keine Logfiles der Surfverlaufe der Schiiler gespeichert.

Schulung der MA

Benutzung der Codes
WLAN verbinden und danach Code auf der erscheinenden Webseite eingeben.

Verwaltung der Codes

Die Verwaltung der Codes tibernimmt der IT-Support MA der Klax Schule. Es konnen auch mehrere
Codes vorgeneriert werden, die dann ohne Software nur noch auf einem Formular iibergeben werden
konnen.

Einschrankungen des Systems
Das Schuler-WLAN ist vollstandig von KLAX-WLAN getrennt. D.h. ein Datenaustausch zwischen Schiilern

und Lehrern kann nur tiber ein Portal, wie z.B. Schulweb erfolgen. Die Projektion der Laptopinhalte auf die
Beamer und Fernseher in den Klassenraumen ist Stand heute nicht moglich.
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